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Bankowos¢ mobilna — ukryte zagrozenia i nieprzyjemne skutki
Swiat sie zmienia, a 2ycie codzienne utatwia nam coraz wiecej nowych technologii — ptatnoéci mobilne,

zblizeniowe karty ptatnicze, miedzynarodowe przelewy bankowe dostepne bez koniecznosci wychodzenia z domu.
To tylko czes¢ ustug oferowanych konsumentom przez banki. Czy jednak sg one wystarczajgco bezpieczne? Czy

mamy pewnos¢, ze nikt poza nami nie bedzie miat dostepu do naszych poufnych danych?
Odpowiedz na te pytania nie zawsze moze by¢ twierdzaca.

Potwierdzajg to sprawy konsumentéw, ktdrzy z tym problemem coraz czesciej zgtaszajg sie do Federacji

Konsumentdw, proszac o interwencje.

Jedng z takich oséb byt pan Krzysztof, ktéry padt ofiarg tzw. phishingu bankowego. Podczas ataku phishingowego
z konta pana Krzysztofa zostat dokonany nieautoryzowany przelew na kwote ok. 30 tys. zt. Kradziezy dokonano
przez zainstalowanie naktadki na przegladarce internetowej konsumenta oraz zainfekowanie jego telefonu
komaérkowego przez wirus, ktdry umozliwit innemu uzytkownikowi dostep do jednorazowych haset pozwalajgcych

na przestanie pieniedzy.

Dziatanie takie jest modelowym przyktadem phishingu bankowego, ktérego celem jest wytudzanie poufnych
informacji osobistych przez podszywanie sie pod godng zaufania osobe lub instytucje, zazwyczaj bank.
Nieswiadomy zagrozenia konsument loguje sie na fikcyjng witryne internetowg swojego banku, ktéra do ztudzenia
przypomina strone witasciwg. Tym sposobem w rece przestepcéw bankowych dostajg sie dane uwierzytelniajgce
konsumenta (hasta, kody PIN lub identyfikatory), ktdre nastepnie sg wykorzystywane do kradziezy zgromadzonych

na jego koncie srodkow.



Utrata pieniedzy przez konsumenta jest tylko jednym z negatywnych skutkdw phishingu. Atak przestepcéw
bankowych na nasze konto bedzie wigzat sie réwniez z koniecznoscig ztozenia pisemnej reklamacji w banku oraz
ze zgtoszeniem sprawy na policje. Nalezy liczy¢ sie z tym, ze bedzie to procedura czasochtonna i nie zawsze
zakonczy sie w sposéb dla nas pozytywny. Pamietajmy bowiem, ze przepisy ustawy Prawo bankowe nie wskazujg
jednoznacznie terminu rozpatrzenia reklamacji przez bank. Informacje takie sg doprecyzowane dopiero w umowie
lub w regulaminie banku. Oznacza to, Ze opinie banku w naszej sprawie mozemy poznac¢ dopiero po kilku
miesigcach. Zapewne kazdorazowo zaleze¢ ona bedzie od konkretnej sytuacji. W razie , odktadania w czasie”

wydania decyzji warto zgtosi¢ sprawe do Federacji Konsumentdow lub Komisji Nadzoru Finansowego.

W przypadku ztozenia doniesienia na policji, mimo podjetego dochodzenia, czesto okazuje sie, ze atak zostat
dokonany przez przestepcéw majacych swoje siedziby poza granicami naszego kraju, co nierzadko skutkuje

umorzeniem $ledztwa ze wzgledu na niewykrycie sprawcy.

Dlatego tez Federacja Konsumentéw ostrzega i zaleca zachowanie najwyzszej ostroznosci podczas korzystania z
bankowos$ci mobilnej. Pamietajmy, aby przed zalogowaniem sie do swojego konta bankowego doktadnie
sprawdzié, czy faktycznie znajdujemy sie na prawdziwej stronie logowania. Nie przesytajmy mailem lub poprzez
sms zadnych danych osobistych — haset, kodéw PIN, numeréw kart kredytowych. Nie otwierajmy hiperfgczy
bezposrednio z otrzymywanych maili. Nie odpowiadajmy na maile z prosbg o potwierdzenie badz uaktualnienie
hasta, a wszelkie préby takiego kontaktu z nami zgtaszajmy osobom odpowiedzialnym za bezpieczenstwo witryn.
Dbajmy réwniez o uaktualnianie systemu i oprogramowania, z ktérego korzystamy podczas logowania do naszych
kont internetowych. Dopiero podjecie tak opisanych krokdéw bedzie w stanie uchroni¢ nas przed skutkami

przestepczosci bankowej.

Czy sprzedawca moze nie sprzedacd

Do Federacji Konsumentow zgfosita sie konsumentka. W dyskoncie spozywczym odmowiono jej
sprzedazy produktow, ktore wybrata. Jako powdd podano, ze towary nie byly umieszczone w
przeznaczonym do tego koszyku sklepowym, wtozyta je do przyniesionej ze sobq torby. Czy sprzedawca

miat prawo odmowic sprzedazy produktow?

Na wstepie nalezy zauwazy¢, ze odmowa sprzedazy stanowi wykroczenie ujete w Kodeksie wykroczen:

,»Kto, zajmujac sie sprzedazg towardéw w przedsiebiorstwie handlu detalicznego lub w przedsiebiorstwie



gastronomicznym, ukrywa przed nabywcg towar przeznaczony do sprzedazy lub umyslnie bez

uzasadnione] przyczyny odmawia sprzedazy takiego towaru, podlega karze grzywny”.

W cytowanym przepisie nalezy zwrdci¢ uwage na dwa istotne elementy. Po pierwsze, towar musi by¢
przeznaczony do sprzedazy. Zgodnie z przepisami prawa: ,Wystawienie rzeczy w miejscu sprzedazy na
widok publiczny z oznaczeniem ceny uwaza sie za oferte sprzedazy” — a wiec ten warunek byt spetniony,
bo produkty byty oferowane do sprzedazy. Po drugie, nalezy zwrdci¢ uwage na ten fragment
cytowanego przepisu, ktéry odnosi sie do odmowy sprzedazy ,bez uzasadnionej przyczyny”. Czy brak
koszyka lub wdzka sklepowego mozna uznaé za uzasadniong przyczyne? Raczej nie znajduje to zadnych
podstaw prawnych. Co innego, gdyby na towarze znajdowata sie adnotacja o jego rezerwacji lub ze jest
to ,, towar wystawowy, nie na sprzedaz”. Wtedy nie jest to oferta sprzedazy i w takim przypadku brak
zgody na jej zakup bedzie uzasadniony. Podobnie bedzie w sytuacji odmowy sprzedazy alkoholu lub

wyrobow tytoniowych osobie niepetnoletniej.

Reasumujgc, nieumieszczenie produktdw w koszyku lub wdzku sklepowym nie stanowi uzasadnionej
przyczyny odmowy sprzedazy towaru. Korzystanie z koszykéw sklepowych ma jedynie za zadanie utatwié
nam zakupy. Ale spdjrzmy na to z drugiej strony. Moze zdarzy¢ sie tak, ze - korzystajgc z wtasnej torby
lub plecaka — towar, ktéry chcemy kupi¢, wymiesza sie z rzeczami zakupionymi w innym sklepie lub
zaginie w gaszczu przegrodek, co w efekcie moze skoriczyé sie interwencjg ochrony sklepu. Ale

pamietajmy, ochrona nie moze nas rewidowac, jezeli ma jakiekolwiek podejrzenia, musi wezwaé policje.

Miekkie lagdowanie na kanapie

Panstwo K., mfode matzeristwo, zgtosito sie do Federacji Konsumentow z problemem. Czuli sie oszukani,
ale nie bardzo wierzyli w powodzenie jakichkolwiek dziatan. Poprzedniego dnia w salonie meblowym
kupili kanape i dwa fotele. Decyzje podjeli bardzo szybko, bo meble byty wyjgtkowo tadne, funkcjonalne i
wtasnie takich szukali. Ponadto cena byta niezwykle atrakcyjna. Kosztowaty 50% ich pierwotnej ceny.
Meble wczesniej byty wystawiane na targach, teraz staty w salonie jako ekspozycja, stqd obnizka ceny.
Ale w ocenie Paristwa K. ,nic im nie dolegato”. Pracownik sklepu wypetnit doktadnie Zamodwienie
sprzedazy, ktore zawierato opis mebli, sposob i termin ich odbioru, dane sprzedajgcego i kupujgcego,
cene oraz sume zaliczki, ktora zostata przelana na konto sklepu nastepnego dnia, zgodnie z ustaleniami.

Jakie byto zdziwienie konsumentow, gdy odebrali telefon z salonu. Poinformowano ich, Zze meble zostaty



sprzedane poprzedniego dnia komu innemu za gotowke i juz ich nie ma. Mogqg odebrac zaliczke lub
poczekaé na nowq dostawe i kupic¢ te same meble, ale juz za 100% ceny, co nie wchodzito w przypadku
panstwa K. w gre. Na tak drogie meble nie byto ich po prostu stac¢. Czy majq jakgkolwiek szanse, bo mebli

juz ,fizycznie” nie ma?

Tak, zawarli przeciez umowe, ktdra wyraznie okreslata zobowigzania obu stron, z ktérych powinny sie
wywigzac, a sklep jednostronnie probowat jg zerwac. Opierajgc sie na zapisach zawartych w
Zamodwieniu sprzedazy do przedsiebiorcy wystosowane zostato Wezwanie do wykonania umowy. W
pismie przywotano wszystkie dane stron, przedmiot i numer zamdwienia, cene, terminy, jak i fakt, ze
konsumenci, zgodnie z postanowieniami zawartej umowy sprzedazy, dokonali w terminie okreslonym

przez sprzedawce wpfaty na jego rachunek zaliczki za zakupiony towar.

Biorac pod uwage fakt, ze nie zaszty zadne okolicznosci, ktére mogtyby usprawiedliwia¢ niewykonanie
umowy przez sprzedawce, zostat on wezwany do wykonania umowy w sposdb, w terminie i na
warunkach okreslonych pomiedzy stronami. Sprzedawca ttumaczyt sie, ze inny pracownik nie wiedziat o
tym, ze meble zostaty sprzedane i sprzedat je drugi raz komu innemu. Byto to o tyle dziwne, ze wszystko
zostato odnotowane w systemie komputerowym... Ale jedyne, co mozna zasugerowac przedsiebiorcy, to

poprawienie organizacji pracy.

Dodatkowo, gdyby sprzedawca nie wykonat jednak umowy, zostat on poinformowany, ze konsumenci
zazadajg zwrotu zaliczki, a takze odszkodowania w wysokosci stanowigcej réznice pomiedzy ceng

towaru bez 50% upustu, a ceng towaru ustalong pomiedzy stronami w umowie.

W odpowiedzi na pismo sprzedawca zaoferowat zakup takich samych mebli za ustalong w umowie cene
— czyli z 50% bonifikatg. Zawsze moze zdarzyc sie przedsiebiorcy ,,wpadka”, ale wazne, jak z niej wybrnie.
W tym przypadku wazny okazat sie nie tylko zysk, ale rowniez wizerunek firmy i ostatecznie pozytywna

opinia konsumentéw o sklepie, co jest bezcenne.

Komornik puka do drzwi

Na poniedziatkowy dyzur prawnika przychodzi 56-letnia Pani Elzbieta. Jest bardzo zdenerwowana. W

rekach nerwowo Ssciska niewielki plik dokumentow. Wchodzi niepewnie do pokoju prawnika, siada i



wybucha ptaczem. Skonsternowany mecenas przejmuje powoli dokumenty, podajgc chusteczke
higienicznq. Okazato sie, ze do pracodawcy Pani Elzbiety przyszto pismo z pieczecig komornika
zatytufowane ,Zajecie wynagrodzenia za prace i wezwanie do dokonywania potrgceri”. Konsumentka
powoli uspokaja sie. Wyjasnia, Zze nie wie w ogdle, o co chodzi. Jej umowa z operatorem wskazanym w
pismie komornika zostata wypowiedziana blisko 10 lat temu. Co prawda towarzyszyty temu niezbyt
przyjemne okolicznosci, ale juz od dawna nie byto Zzadnej korespondencji od operatora, a teraz czeka jg
taki wstyd. Wszyscy w pracy pomyslq, ze jest dtuznikiem, a przeciez ona nawet sprzetu kuchennego na

raty nie bierze, a co dopiero kredyty.
Sytuacja ta - cho¢ brzmi jak wstep do kiepskiej powiesci - moze przydarzy¢ sie kazdemu z nas.

W zwigzku z tym zajmijmy sie zagadnieniami dotyczacymi przedawnienia roszczen telekomunikacyjnych,
a takze tym, jakie kroki nalezy niezwtocznie podja¢ po uzyskaniu informacji, ze komornik zajmuje nasze

konto lub wynagrodzenie albo emeryture badz rente.

Gdy tylko otrzymamy od komornika zawiadomienie o wszczeciu egzekucji na podstawie prawomocnego
nakazu zaptaty, najczesciej z Sgdu w Lublinie, tzw. e-sadu, opatrzonego klauzulg wykonalnosci, o ktérym
pierwszy raz styszymy, nalezy jak najszybciej udac¢ sie np. do oddziatu Federacji Konsumentéw, w celu
sporzadzenia przez prawnika odpowiednich pism do sgdu. Pismo do sadu, zatytutowane wniosek o
przywrocenie terminu do ztozenia sprzeciwu wraz ze sprzeciwem oraz wnioskiem o uchylenie
postanowienia o nadaniu klauzuli wykonalnosci, nalezy nadac listem poleconym w terminie 7 dni od
dnia uzyskania informacji o toczgcym sie postepowaniu egzekucyjnym. Wymagane dokumenty mozemy
wypetni¢ sami, korzystajgc z formularzy dostepnych w Internecie, ale mozemy réwniez liczy¢ na pomoc
prawnika lub doradcy konsumenckiego np. w oddziale FK. Niezaleznie od tego, kto sporzadzi pisma, to
my musimy zebrac i przedstawié wiarygodne dowody, ktdre bedg swiadczy¢ o tym, ze nie z naszej winy

nakaz zaptaty nigdy do nas nie dotart, i opisac je w uzasadnieniu wniosku.

Naganng praktyka stato sie wysytanie nakazow przez e-sgd na nieaktualne adresy konsumentéw. Listy
polecone przestane przez sad i nieodebrane po dwukrotnym awizowaniu sgd uwaza za doreczone, tzw.
doreczenie zastepcze. W ten wtasnie sposdéb nakaz sie uprawomocnia. Sad nadaje mu klauzule
wykonalnosci, a wierzyciel, najczesciej firma windykacyjna, udaje sie do komornika w celu
wyegzekwowania dtugu. W takim wypadku w uzasadnieniu wniosku o przywrdcenie terminu do ztoZenia
sprzeciwu i pozostatych pismach nalezy wskazaé nowy adres i dokumenty to potwierdzajgce. Kazda
okolicznos¢, ktéra pozwoli nam uprawdopodobni¢, ze nie bylismy w stanie odebrac pisma z placéwki

pocztowej jest bardzo istotna, np. zaswiadczenie potwierdzajgce zameldowanie pod innym adresem,



umowa najmu czy zakupu mieszkania, rachunki za prad, gaz itp. wystawione na nasze nazwisko i

zwigzane z obecnym adresem zamieszkania.

Jesli sgd da wiare naszemu wnioskowi, sprzeciw od nakazu zaptaty zostanie uznany za wniesiony w
terminie. Nasza sprawa trafi do sgdu wtasciwego dla naszego miejsca zamieszkania i bedziemy mieli
szanse przedstawienia okolicznosci, dla ktérych pienigdze nie nalezg sie operatorowi

telekomunikacyjnemu.

Jednym z takich argumentdw jest zarzut przedawnienia. Sad nie bada tego z urzedu. Oznacza to, ze
musimy sami zgtosi¢ te kwestie w sprzeciwie. W przypadku spraw telekomunikacyjnych przedawnienie

wynosi 3 lata od daty wymagalnosci faktury.

Niestety, Pani Elzbieta bedzie musiata podja¢ wiele dziatan, by odwrdci¢ sytuacje, cho¢ w ogdle cata

sprawa nie powinna jej dotyczy¢, bardzo dawno ulegta przedawnieniu.
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